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Espelho de Resposta

Pontuacédo da Questéo Discursiva conforme Anexo Il do Edital n° 2, de acordo com a Unidade

detentora da vaga.

Espera-se que o candidato, no desenvolvimento do tema, tenha feito consideracdes técnicas
adequadas sobre 0s seguintes pontos:

a)

b)

c)

d)

e)

f)

)

h)

A importancia da autenticacéo dos usuarios no contexto da seguranca da informagéo e como
o firewall UTM pode ser configurado para atuar na autenticagédo dos usuarios antes de conceder
acesso a rede ou aos recursos protegidos, sejam eles internos ou externos.

Como o firewall UTM pode ser configurado para controlar o acesso dos usuarios e
computadores a recursos da rede interna e recursos externos, incluindo servidores de arquivos
e bancos de dados, servi¢os, aplicativos e sistemas criticos, dados sensiveis e servidores web,
justificando a resposta.

O conceito de DMZ e como o firewall UTM pode ser configurado para criar uma DMZ segura
para hospedar servigos acessiveis publicamente, enquanto protege a rede interna de ataques
e ameacgas externos, justificando a raz&o de ter escolhido um tipo de DMZ em detrimento de
outro em termos de seguranca da informacéo.

Integracao do firewall UTM com o antivirus corporativo utilizado por clientes e servidores e suas
vantagens.

Integracdo do anti-spam utilizado no sistema de correio eletrbnico da organizacdo com o
firewall UTM e suas vantagens.

Registro de log de eventos ocorridos na rede e nos clientes e servidores, abordando a
configuracdo do firewall UTM integrado com outros recursos da rede para monitorar eventos
de seguranca e tentativas de acesso ndo autorizado.

Funcionalidade de IPS oferecida pelo firewall UTM ou por terceiros e integrada a ele e o
processo de prevencgéo de intrusao.

Geracgdo e emissao de relatérios sintéticos e detalhados para gestores e equipe técnica de
seguranca da informacéo e sua andlise.



